
 ǴȇȚȞȏșȌ ȋȌșȌȐ ȔȏȑȕȓȚ ȔȌ ȘȕȕȈȠȇșȣ ȖȇȗȕȒȏ 

ǫети создают имена пользователей и пароли для доступа на сайт школыи игровые сайтыи в социальные сетии 
для публикации фотографийи совершения покупок в ǯнтернете и других операцийк 

Ǹогласно данным исследования Teen Angels из Wired Safety.orgи ус процентов детей в возрасте от ф до х лет 
сообщают свои пароли другим лицами тт процентов девочек в возрасте у-1о призналисьи что сообщали свой 
пароль другим лицамк  

Ƕервое правило безопасности при работе в ǯнтернетец пароли следует держать в секретек Ǵаучите детей 
хранить свои пароли столь же бережнои как информациюи которую они хотя защититьк 

ǫалее приведены некоторые правилаи которые дети должны знать и соблюдатьк 

o ǴȏȑȕȊȋȇ ȔȌ ȘȕȕȈȠȇȐșȌ Șȉȕȏ ȖȇȗȕȒȏ ȋȗȚȊȏȓк Ǵе показывайте никому свои паролии даже друзьямк  

o ǵȈȌȘȖȌȞȣșȌ ȎȇȠȏșȚ ȋȒȦ ȎȇȖȏȘȇȔȔȢȜ ȖȇȗȕȒȌȐк Ǩудьте внимательны к томуи где вы храните или 
записываете паролик Ǵе храните пароли в рюкзаке или бумажникек Ǵе оставляйте данные о паролях в 
местахи где вы бы не хотели оставить информациюи защищенную с их помощьюк Ǵе храните пароли в 
файле на компьютерек Ƕреступники ищут там в первую очередьк  

o ǴȏȑȕȊȋȇ ȔȌ ȖȗȌȋȕȘșȇȉȒȦȐșȌ ȘȉȕȐ ȖȇȗȕȒȣ Ȗȕ ȤȒȌȑșȗȕȔȔȕȐ ȖȕȞșȌ ȏȒȏ ȉ ȕșȉȌș Ȕȇ ȎȇȖȗȕȘ Ȗȕ 
ȤȒȌȑșȗȕȔȔȕȐ ȖȕȞșȌк ǲюбое сообщение электронной почтыи в котором вас просят указать пароль или 
перейти на веб-сайти чтобы проверить парольи может представлять собой разновидность 
мошенничестваи которая называется фишингомк  

Ǳ ним относятся запросы с сайтови вызывающих довериеи которые вы можете постоянно посещатьк 
ǳошенники часто создают поддельные сообщения электронной почтыи содержащие такие же 
логотипы как и на реальных сайтах и написанных таким языкоми чтобы не вызывать сомнения в своей 
достоверностик ǫополнительные сведения о фишинговых сообщениях.  

o ǴȌ ȉȉȕȋȏșȌ ȖȇȗȕȒȏ Ȕȇ ȑȕȓȖȣȥșȌȗȇȜи ȑȕșȕȗȢȌ ȉȢ ȔȌ ȑȕȔșȗȕȒȏȗȚȌșȌк Ǵе пользуйтесь 
общедоступными компьютерами в школеи библиотекеи в интернет-кафе или в компьютерных 
лабораторияхи кроме как для анонимного просмотра страниц в ǯнтернетек  

Ǵе используйте эти компьютеры с учетными записямии где требуется вводить имя пользователя и 
парольк Ƕреступники могут за очень небольшие деньги приобрести устройстваи регистрирующие 
нажатия клавиши которые устанавливаются в течение нескольких секундк Ǹ помощью подобных 
устройств злоумышленники могут собирать информациюи вводимую на компьютереи через ǯнтернетк 
ǫля получения дополнительной информации смк с шагов по использованию общедоступного 
компьютера.  

 ǶȕȓȕȠȣ ȋȌșȦȓ ȉ ȈȌȎȕȖȇȘȔȕȓ ȏȘȖȕȒȣȎȕȉȇȔȏȏ ȘȕȝȏȇȒȣȔȢȜ ȘȌșȌȐ 

ǩаши дети могут пользоваться сайтами социальных сетейи которые предназначены для детейи такими как 
Webkinz или Club Penguinи или сайтамии предназначенными для взрослыхи такими как Windows Live Spaces, 

YouTube, MySpace, Flickr, Twitter, Facebook и другиек 

ǫети используют социальные сети для общения с лицамии которые могут проживать на другом конце земного 
шараи или со своими знакомымии с которыми они каждый день видятся в школек 

http://www.teenangels.org/
http://www.wiredsafety.org/
http://www.microsoft.com/ru-ru/security/online-privacy/phishing-symptoms.aspx
http://www.microsoft.com/ru-ru/security/online-privacy/public-pc.aspx
http://www.microsoft.com/ru-ru/security/online-privacy/public-pc.aspx


ǫети должны пониматьи что многие из этих сайтов социальных сетей могут просматриваться всемии кто имеет 
доступ в ǯнтернетк ǩ результате публикации ими некоторой информации они могут стать уязвимыми для 
фишинговых сообщенийи, киберугрози похитителей в ǯнтернетек ǫалее приведены некоторые советыи которые 
помогут детям безопасно пользоваться сайтами социальных сетейк  

o БȌȘȌȋȚȐșȌ Ș ȋȌșȣȓȏ Ȗȕ ȖȕȉȕȋȚ ȏȜ ȕȈȠȌȔȏȦ ȉ ȘȕȝȏȇȒȣȔȢȜ ȘȌșȦȜк Ƕросите детей рассказывать вами 
если им встретится в ǯнтернете тои что вызывает у них беспокойствои неудобство или страхк 
Ǹохраняйте спокойствие и убедите детейи что вам можно рассказывать о таких вещахк ǫайте детям 
понятьи что вы поможете им успешно разрешить сложившуюся ситуациюк  

o ǵȖȗȌȋȌȒȏșȌ ȖȗȇȉȏȒȇ ȗȇȈȕșȢ ȉ ИȔșȌȗȔȌșȌк Ǳак только ваши дети станут самостоятельно 
пользоваться ǯнтернетоми установите правила пользования ǯнтернетомк ǩ этих правилах должно быть 
определенои могут ли ваши дети использовать сайты социальных сетей и каким образомк ǫля 
получения дополнительной информации об определении правил смк ǯспользование семейных 
контрактов для защиты детей в ǯнтернете.  

o УȈȌȋȏșȌȘȣ ȉ șȕȓи Ȟșȕ ȉȇȟȏ ȋȌșȏ ȘȕȈȒȥȋȇȥș ȉȕȎȗȇȘșȔȢȌ ȕȊȗȇȔȏȞȌȔȏȦк Ƿекомендуемый возраст для 
регистрации на сайтах социальных сетей обычно составляет нп и более летк Ǭсли ваши дети не 
достигли этого возрастаи не разрешайте им пользоваться данными сайтамик ǩы не должны полностью 
полагаться на сами службыи чтобы не допустить регистрацию ваших детей на этих сайтахк  

o УȞȏșȌȘȣк ǵцените сайтыи которые планирует использовать ваш ребеноки и убедитесьи что вы и ваш 
ребенок понимают политику конфиденциальности и правила поведенияк Ǻзнайтеи существует ли на 
сайте контроль над публикуемым содержимымк Ǳроме тогои периодически просматривайте страницу 
вашего ребенкак  

o ǴȇȚȞȏșȌ ȘȉȕȏȜ ȋȌșȌȐ ȔȏȑȕȊȋȇ ȒȏȞȔȕ ȔȌ ȉȘșȗȌȞȇșȣȘȦ Ș șȌȓȏи Ș ȑȌȓ ȕȔȏ ȕȈȠȇȒȏȘȣ șȕȒȣȑȕ Ȗȕ ȘȌșȏк 
ǫети подвергаются реальной опасности во время личной встречи с незнакомыми людьмии с 
которыми они общались только по сетик ǯногда бывает недостаточно просто сказать детями чтобы 
они не разговаривали с незнакомыми людьмии поскольку дети могут не считать незнакомым человекаи 
с которым они «встречались» в сетик ǫля получения дополнительных советов по защите ваших детей в 
ǯнтернете смк ǯнтернет-преступникиц что можно сделатьи чтобы уменьшить риск.  

o ǶȕȖȗȕȘȏșȌ ȋȌșȌȐ ȕȈȠȇșȣȘȦ șȕȒȣȑȕ Ș șȌȓȏ Ȓȥȋȣȓȏи ȑȕșȕȗȢȜ ȕȔȏ ȚȍȌ ȎȔȇȥșк ǩы можете помочь 
защитить ваших детейи попросив их использовать данные сайты для общения с друзьями и никогда не 
общаться с темии с кем они лично не встречалиськ  

o УȈȌȋȏșȌȘȣ ȉ șȕȓи Ȟșȕ ȉȇȟȏ ȋȌșȏ ȔȌ ȚȑȇȎȢȉȇȥș Șȉȕȏ ȖȕȒȔȢȌ ȏȓȌȔȇк Ǵаучите своего ребенка 
указывать только свое имя или псевдоним и ни в коем случае не использовать псевдонимыи которые 
могли бы привлечь нежелательное вниманиек Ǳроме тогои не разрешайте своим детям публиковать 

полные имена своих друзейк  

o ǵșȔȕȘȏșȌȘȣ Ș ȕȘșȕȗȕȍȔȕȘșȣȥ ȑ ȏȋȌȔșȏțȏȝȏȗȚȥȠȌȐ ȏȔțȕȗȓȇȝȏȏ ȉ ȖȗȕțȏȒȌ ȉȇȟȌȊȕ ȗȌȈȌȔȑȇк 
Ǵа многих сайтах социальных сетей дети могут присоединяться к общественным группами 
включающих учеников определенной школык  

Ǩудьте осторожныи если ваши дети предоставляют информациюи по которой их можно 
идентифицироватьи например школьное животное-талисмани рабочее место или город проживанияк 

http://www.microsoft.com/ru-ru/security/online-privacy/phishing-symptoms.aspx
http://www.microsoft.com/ru-ru/security/family-safety/cyberbullying.aspx
http://www.getgamesmart.com/tools/pact/start/
http://www.getgamesmart.com/tools/pact/start/
http://www.microsoft.com/ru-ru/security/family-safety/predators.aspx


Ǭсли указано слишком много информациии ваши дети могут подвергаться киберугрозами атакам со 
стороны интернет-преступникови интернет-мошенников или краже личных данныхк ǫля получения 
дополнительных сведений смк Ƿаспознавание фишинговых и поддельных сообщений электронной 
почты.  

o ǶȕȘșȇȗȇȐșȌȘȣ ȉȢȈȗȇșȣ ȘȇȐșи ȑȕșȕȗȢȐ ȔȌ ȘșȕȒȣ ȟȏȗȕȑȕ ȏȘȖȕȒȣȎȚȌșȘȦк Ǵекоторые сайты позволяют 
защитить вашу страницу с помощью пароля или другими способамии чтобы ограничить круг 
посетителейи разрешив его только тем лицами которых знает ваш ребенокк Ǵапримери с помощью 
Windows Live Spaces вы можете настроить разрешенияи указав техи кто может посещать ваш сайтк Ƕри 
этом возможны самые различные настройки – от всех пользователей ǯнтернета до ограниченного 
списка людейк  

o ǸȒȌȋȏșȌ Ȏȇ ȋȌșȇȒȦȓȏ Ȕȇ țȕșȕȊȗȇțȏȦȜк ǵбъясните детями что фотографии могут раскрывать много 
личной информациик Ƕопросите детей не публиковать фотографии себя или своих друзейи на которых 
имеются четко идентифицируемые данныеи такие как названия улици государственные номера 
автомобилей или название школы на одеждек  

o ǶȗȌȋȕȘșȌȗȌȊȏșȌ ȘȉȕȌȊȕ ȗȌȈȌȔȑȇ ȕșȔȕȘȏșȌȒȣȔȕ ȉȢȗȇȍȌȔȏȦ ȘȉȕȏȜ ȤȓȕȝȏȐ ȖȌȗȌȋ ȔȌȎȔȇȑȕȓȝȇȓȏк 
ǩероятнои вы уже предупреждали своих детей не общаться с незнакомыми людьми напрямую по сетик 
ǵднако дети используют сайты социальных сетей для написания журналов и стихотворенийи в которых 
часто выражают сильные чувствак  

ǵбъясните детями что написанное ими сможет прочесть любойи кто имеет доступ в ǯнтернети и 
похитители часто ищут эмоционально уязвимых детейк 

o ǷȇȘȘȑȇȍȏșȌ ȋȌșȦȓ ȕȈ ȏȔșȌȗȔȌș-ȚȊȗȕȎȇȜк Ǳак только ваши дети станут достаточно взрослыми для 
использования сайтов социальных сетейи расскажите им о них киберугрозк Ƿасскажите детями что если 
у них возникнет ощущениеи что им угрожают через ǯнтернети то им сразу же следует сообщить об 
этом родителями учителю или другому взрослому человекуи которому они доверяютк Ǳроме тогои 
очень важно научить детей общаться по сети точно так жеи как они общаются личнок Ƕопросите детей 
относиться к другим людям так жеи как они хотели быи чтобы относились к ним самимк  

o УȋȇȒȌȔȏȌ ȘșȗȇȔȏȝȢ ȉȇȟȌȊȕ ȗȌȈȌȔȑȇк Ǭсли ваши дети отказываются соблюдать установленные вами 
правила для защиты их безопасностии и вы безуспешно пытались помочь им изменить свое 
поведениеи можно обратиться на веб-сайт социальной сетии которую использует ваш ребеноки с 
просьбой удалить его страницук ǳожно также обратить внимание на средства фильтрации интернет-

содержимого днапримери ǻункции семейной безопасности Windows Liveе в качестве дополнения и ни 
в коем случае не замены для контроля со стороны родителейк  

Ǽотели ли бы вы получить дополнительную информацию о томи как защитить своего ребенка в 
ǯнтернетеы Ƕодробные инструкции смк Ƕомощь по защите детей в ǯнтернетец р вещии которые вы 
можете сделать.  

 ЕȘȒȏ ȉȇȟȏ ȋȌșȏ ȖȏȟȚș ȈȒȕȊȏи ȚȈȌȋȏșȌȘȣ ȉ șȕȓи Ȟșȕ ȕȔȏ ȔȌ ȗȇȘȘȑȇȎȢȉȇȥș ȘȒȏȟȑȕȓ ȓȔȕȊȕ ȕ ȘȌȈȌк 

Ƕрактика написания блогов дсокращение от англк "web log" – дневник в сетие или личного интерактивного 
журнала очень быстро стала популярной среди подросткови многие из которых ведут свои блоги без ведома 
родителей или опекуновк 

http://www.microsoft.com/ru-ru/security/online-privacy/phishing-symptoms.aspx
http://www.microsoft.com/ru-ru/security/online-privacy/phishing-symptoms.aspx
http://www.microsoft.com/ru-ru/security/family-safety/cyberbullying.aspx
http://join.msn.com/?pgmarket=en-us&page=features/parental&ST=1&xAPID=1983&DI=1402
http://www.microsoft.com/ru-ru/security/family-safety/childsafety-steps.aspx
http://www.microsoft.com/ru-ru/security/family-safety/childsafety-steps.aspx


Ǹоциальные сети сейчас обошли по популярности блоги среди большинства подросткови однако многие дети 
по-прежнему ведут свой блог на своем сайте социальной сетик Ǵедавние исследования показалии что на 
сегодняшний день примерно половину всех блогов пишут подросткии при этом каждые двое из троих 
указывают свой возрасти каждые трое из пяти сообщают о месте своего проживания и дают контактную 
информациюи а каждый пятый указывает свое полное имяк Ƿазглашение подробной личной информации 
сопряжено с рискомк 

Ǵесмотря на тои что ведение блога дает возможные преимуществаи включая развитие навыков письма и 
общенияи очень важно рассказать детям об ǯнтернете и научить их писать блоги еще до тогои как они начнут 
этим заниматься аналогично томуи как все сначала оканчивают курсы по вождениюи прежде чем 
самостоятельно садятся за руль автомобиляк ǫалее приведены некоторые начальные советык 

o ǵȖȗȌȋȌȒȏșȌ ȖȗȇȉȏȒȇ ȖȕȒȣȎȕȉȇȔȏȦ ИȔșȌȗȔȌșȕȓ с детьми и проявите настойчивостьк  

o ǶȗȕȘȓȇșȗȏȉȇȐșȌ șȕи Ȟșȕ ȋȌșȏ ȖȒȇȔȏȗȚȥș ȕȖȚȈȒȏȑȕȉȇșȣ ȉ ИȔșȌȗȔȌșȌи ȖȗȌȍȋȌ ȞȌȓ ȕȔȏ 
ȕȖȚȈȒȏȑȚȥș Ȥșȏ ȓȇșȌȗȏȇȒȢк ǩнешне безобидную информациюи например школьное животное-

талисман и фотография городаи можно собрать воедино и понятьи в какую школу ходит авторк  

o ǸȖȗȕȘȏșȌ ȘȌȈȦ дȏ ȖȗȕȏȔȘșȗȚȑșȏȗȚȐșȌ ȋȌșȌȐ ȋȌȒȇșȣ șȕ ȍȌ ȘȇȓȕȌеи ȔȇȘȑȕȒȣȑȕ ȑȕȓțȕȗșȔȕ ȉȢ 
ȈȚȋȌșȌ ȞȚȉȘșȉȕȉȇșȣ ȘȌȈȦи ȖȕȑȇȎȢȉȇȦ Ȥșȏ ȓȇșȌȗȏȇȒȢ ȔȌȎȔȇȑȕȓȝȚк Ǭсли имеются сомненияи 
исключите такие материалык  

o ǶȗȕȉȌȋȏșȌ ȕȝȌȔȑȚ ȘȒȚȍȈȢ ȈȒȕȊȕȉ и выяснитеи обеспечивает ли она возможность написания личных 
блогови защищенных с помощью паролейк  

o ǸȕȜȗȇȔȏșȌ ȏȔșȌȗȔȌș-ȇȋȗȌȘ ȈȒȕȊȇ ȉȇȟȌȊȕ ȗȌȈȌȔȑȇ и регулярно проверяйте егок  

o ǶȗȕȘȓȇșȗȏȉȇȐșȌ ȋȗȚȊȏȌ ȈȒȕȊȏи ȕșȢȘȑȏȉȇȦ ȖȕȒȕȍȏșȌȒȣȔȢȌ ȖȗȏȓȌȗȢ для подражания для ваших 
детейк  

 ǶȕȓȔȏșȌ ȕȈ ȏȔșȌȗȔȌș-ȓȕȟȌȔȔȏȑȇȜ 

Ǹогласно данным ǻедеральной торговой комиссии ǸШǧи пн процент жертв похищения личных данных 
составляют молодежьк Ƕодростки становятся привлекательными объектами для мошенникови поскольку у них 
хорошие кредитные оценки и малый долги по сравнению со взрослыми они меньше заботятся о безопасном 
хранении информациик 

Ǵекоторые моментыи о которых должны знать ваши детии чтобы стать разумными потребителями и избежать 
интернет-мошенничествак 

o ǴȏȑȕȊȋȇ ȔȌ ȗȇȎȊȒȇȟȇȐșȌ ȒȏȞȔȚȥ ȏȔțȕȗȓȇȝȏȥк Ǵикогда не указывайте свою личную информациюи 
например полное имя или город проживания во время общения с помощью мгновенных сообщений 
или в чатахи если вы полностью не уверены в личности человекаи с которым вы общаетеськ  

o ǵȈȦȎȇșȌȒȣȔȕ ȎȇȉȌȗȟȇȐșȌ ȘȌȇȔȘ Ș ȉȢȜȕȋȕȓ ȏȎ ȘȏȘșȌȓȢ Ȗȗȏ ȗȇȈȕșȌ Ȕȇ ȕȈȠȌȋȕȘșȚȖȔȕȓ 
ȑȕȓȖȣȥșȌȗȌк Ǭсли вы используете компьютер в библиотеке или в интернет-кафеи прежде чем 
покинуть компьютери полностью завершите все сеансы с выходом из системык ǩы не знаетеи какое 
программное обеспечение установлено на этих компьютерахи а также что оно выполняетк Ǳроме тогои 
может быть установлено программное обеспечениеи фиксирующее нажатие клавишк  



o ǶȗȏȋȚȓȢȉȇȐșȌ ȈȌȎȕȖȇȘȔȢȌ ȖȇȗȕȒȏ ȏ ȋȌȗȍȏșȌ ȏȜ ȉ ȘȌȑȗȌșȌк ǫля получения дополнительных 
сведений смк пункт н вышек  

o ИȘȖȕȒȣȎȚȐșȌ șȕȒȣȑȕ ȈȌȎȕȖȇȘȔȢȌ ȘȇȐșȢ. Ǭсли ваши дети совершают покупки в ǯнтернетеи то им 
следует каждый раз убеждаться в томи что URL-адрес сайтаи на котором они вводят финансовую 
информациюи начинается с префикса httpsцлли в правом нижнем углу имеется желтый значок замка или 
адресная строка отображается зеленым цветомк ǵни могут щелкнуть по значку замка или в адресной 
строкеи чтобы проверить сертификат безопасности данного сайтак  

o ǷȇȘȖȕȎȔȇȉȇȔȏȌ ȓȕȟȌȔȔȏȑȕȉ ȏ ȘȕȕȈȠȌȔȏȌ ȕ țȇȑșȇȜ ȓȕȟȌȔȔȏȞȌȘșȉȇк Ƿасскажите своим детям о 
признаках подделки идентификационных данныхц предложение утвержденных кредитных карти звонки 
из агентств по сбору информации или незнакомые финансовые документык Ǭсли у вашего ребенка 
возникнет подозрение на подделку личных данныхи немедленно предпримите соответствующие 
действияи чтобы ограничить ущербк ǵбратитесь в свою кредитную компаниюи банки или все три 
организации по кредитной отчетностии а также в полициюк Ǯакройте все счетаи которые подвергались 
фальсификациии и попросите детей поменять пароли для всех своих учетных записей в ǯнтернетек 
ǩедите журнал всех выполняемых действийк  

 


